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窥见未来   
——AIoT技术前沿与Home Assistant系统实战
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Part 1  看一看

基础介绍、国家政策、应用场景、大厂动向



什么是AIOT？

？



资料来源：前瞻产业研究院、上海证券研究所

国家政策



AIoT 有广泛应用场景，覆盖千行百业

BERT模型的准确率达到90.9%，
超过了人类（82%）

RNN-T模型的准确率达到96.8%，
超越了人类（94.17%）

阅读理解

语音识别

图像分类
EfficientNet模型的Top-5准确率达
到98.7%，超过了人类的能力
（96%）

AI+
探索人工智能自身能力

AIoT 
AIoT已经走进企业的核心生产系统，开始创造更大的价值

智慧城市

智慧医疗

自动驾驶

智慧园区

工业互联网

智慧金融



行业案例：新能源车三电分析

电池、电机、电控技术是新能源汽车的核心
技术。使用华为云AIoT方案打造新能源车三
电分析方案，挖掘数据价值，为新能源车厂
商提供整车工况、电机工况、电池工况、驾
驶行为等分析报告，助力新能源车提升整车、
电池、电机、电控的设计。

三电分析应用

反馈真实能耗状态 SOC分析

合理规划 驾驶行为分析

资料来源：华为云官网



赛事案例：基于工业视觉的泡面质检流水线 —— 浙江大学Smartlink俱乐部

华为云IOT

深度学习算法

实现缺失物料
自动补全

大屏WEB应用

ModelArts
开发平台

数据上传

数据上传

资料来源：2020年全国大学生物联网设计竞赛



从感知、互联到万物智能，AIoT 技术和行业数字化转型与时俱进

AIoT 技术

信息化 
Industry Informatization

 通过传感、IT等技术优化行业管理
流程，提高信息传递效率。

 减少人工操作错误，实现内部信息
高效整合与利用。

 机器视觉
 融合感知
 空间定位
 SLAM

万物感知 Sensing

数字化
Industry Digitalization

 对设施设备、业务流程、产品服务等
信息全面采集与分析。

 降本增效优化体验，支撑数据驱动的
决策制定。

万物互联 Connecting

 接入协议
 网络通信
 泛协议接入
 无源物联

智能化
Industry Intelligence

 在数字化基础上，加入AI技术，降低
对人工的依赖。

 提高决策的智能化与自动化，加速产
品与服务的迭代与创新。

 数字孪生
 CPS技术
 离散事件仿真

万物智能 Intelligence

行业数字化
转型阶段

 多模态感知
 语义分割
 点云配准

 云边端协同
 全要素数采
 确定性时延

 AI Agent
 Graph RAG
 时空模型
 混合AI



让“物”说话 让“物”说一种话 让“物”说有价值的话

关键挑战

 大量现存设备未被数字化
 多样化设备、各种行业协议、各种

通信网络
 设备要求低功耗、低成本
 设备安全问题突出

 万物可感知：温度、空间、五觉
 万物数据化：传感器、物OS

 广联接：多协议接入
 数据标准化：统一物模型

关键挑战

 百万种数据元素，缺乏标准和规范
 多样化数据格式
 各厂商烟囱式发展，数据孤岛林立，

数据互通困难

 海量数据分析算力：实时性
 行业数字化：数字化行业

关键挑战

 海量数据带来算力、存储问题
 实时流、时序、离线、多维分析复

杂
 行业应用场景的复杂性
 商业闭环、价值变现和分配问题

将数据变成Online，提供标准化数据感知物理世界，变成数字信号 需要解决海量数据处理和分析



数据来源：《互联网周刊》2024中国 AIOT 企业 TOP 名单

行业观察：众多企业发力 AIoT 业务
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大厂动向：Xiaomi

资料来源：华为云采访资料
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大厂动向：HUAWEI

资料来源：华为云采访资料



三
大
业
务
群

大厂动向：

作为智能物联领域的“视觉中枢”，通过其独特的“感知+AI+
数据”三位一体架构，为物理世界打造了数字化的映射。
公司自研的物联网平台“海康云眸”已成功连接全球超过1.5亿
的智能设备，构建了一个全面的感知网络

公共服务事业群（PBG）
企事业事业群（EBG）

中小企业事业群（SMBG）

边缘节点产品：节点全面感知
边缘域产品：域端场景智能
云中心产品：中心智能存算

三
大
产
品
家
族

资料来源：杭州海康实地走访

小组成员前往杭州海康参观图片



Part 2  学一学

智能编程与高效部署的 AloT 系统设计



研发

设计 测试

部署 监控

维护 优化

迭代

开发端 运营端

AutoIOT：基于大语言模型的 
AIoT 应用自动化自然语言编程

产品的全生命周期

Real-Time AIoT for UAV Antenna Interference 
Detection via Edge-Cloud Collaboration

AloT 开发范式的智能化演进 系统部署与推理的实时性与协同性增强



AutoIOT：基于大语言模型的 
AIoT 应用自动化自然语言编程



Remote server

Application of Penetrative AI You can see from here, traditional methods always pack up all the data to 
LLMs and conduct programs remotely which users can’t detect 

现代 LLM（如 GPT-4）不仅能处理自然语言，还具备处理结构化数据的能力，这就为直接处理如IoT中传感器
等的数据提供了可能(Penetrative AI)

 黑箱推理： LLM 内部推理过程对用户不透明，难以验证结果的正确性。

 隐私与通信： 将原始或中间传感器数据传输到远端服务器存在隐私泄露、费用高和延时问题。

 数据长度与 token 限制： 传感器数据通常量大且高维，直接传输受限于 token 数量，下采样导致性能下降。

Background

Weakness



Unlucky, there are still some challenges

 代码生成不充分： 往往仅能生成空函数或高代码框架，无法给出完整的实现。

 领域知识缺失： 对最新、专业的 AIoT 算法和数据处理流程可能不熟悉。

 需要大量用户干预： 用户往往需要反复提供反馈和手动调整。

The proposal of AutoIOT

Key motivations

通过本地LLMs生成代码或程序

直接了解数据处理过程
无需担心token与数据传输丢失问题



System Design

自动程序合成模块代码改进模块背景知识检索模块

利用 LangChain 框架将网络搜索、知识库检索和代码执行等工具集成到 LLM 的对话过程中
使得整个流程能够自动调度、动态交互



System Design ——背景知识检索模块

●功能： 自动识别用户需求中的关键术语，并通过网络搜索

（例如从 Wikipedia、GitHub 等）获取最新的领域知识和相

关定义。

●处理方式： 将检索到的网页内容转换为向量表示（利用文本

嵌入技术），建立一个本地的知识库，以便在后续的上下文

中提供相关信息支持。



System Design ——自动程序合成模块

● 核心思想： 利用链式思维（Chain-of-Thought, CoT）提示，分步骤引导 LLM 生成算法大纲、详细设

计以及各个模块的代码。

● 工作流程 算法大纲生成 详细设计生成 模块化代码生成 代码整合



System Design —— 代码改进模块

● 自动调试： 将生成的代码在沙箱环境中执行，捕获编译器或解释器返回的错误信息，并将这些反馈嵌入提示

中，指导 LLM 进行迭代修正。

● 性能优化： 除了基本的错误修复，还可以利用网络搜索等工具，引入更高级的算法来改进程序性能（例如在

心跳检测中采用更精细的信号预处理方法）。

● 迭代更新： 通过多轮交互和反馈循环，使得生成的程序不断完善，达到用户需求规定的精度和效率要求。



Real-Time AIoT for UAV Antenna Interference 
Detection via Edge-Cloud Collaboration



边缘计算和物联网设备的快速发展

无人机进行天线巡逻

大幅提高工作效率，实现大规模干扰源检测

几种常见的未经授权的居民天线

Background

利用边-云协同(ECC+)的模式

通过无人机(UAV)进行天线干扰源检测
解决5G通信当中出现的未经授权或故障天线引起的通信干扰问题

居民未经授权安装天线 同一区域频谱拥堵，影响基站稳定

5G: 超高带宽 + 可控延迟



基于计算机视觉算法、边缘-云协作模式
构建了一套先进的AIoT识别检测系统

计算机
视觉模型

优化
边-云协作模式

关键帧
选择算法

端到端延迟下降
可靠性提升

实现更好地对违规天线的识别和判断

系统工作流水线

Methods



EdgeAnt
轻量级检测器

轻量级神经网络

小目标
增强层

计算复杂度 ⬇ ️

响应时间 ⬇ ️

LHGNet架构图 HetBiFPN架构图

针对干扰源检测任务优化的跟踪器

无人机惯性测量单元 引入运动误差补偿 提高跟踪的准确性和鲁棒性

实
现
较
高
效
率
的
检
测
识
别

核心天线定位检测方案

AntSort
检测器 



？



Part 3 做一做

Home Assistant + MQTT + HACS插件商店

魔杖化身家庭物联网中枢



Home Assistant
Home Assistant 是一款开源的家庭自动化平台，旨在
帮助用户将各种智能设备集成到一个统一的界面中进
行控制和管理。它具有以下特点：
- 广泛的设备支持：支持数千种智能设备和服务。
- 自动化
- 本地化和隐私
- 扩展性：通过社区开发的插件和集成

MQTT
MQTT（Message Queuing Telemetry Transport）是
一个轻量级的消息发布/订阅协议，特别适合资源受
限设备（如传感器）和低带宽、不可靠的网络环境。
- 轻量级
- 发布/订阅模式
- 实时性强：支持实时消息传输。
- 广泛支持



HA
Server

订阅

M
魔杖

订阅

发布话题

发布自动化指令

PC端 作为项目软件中枢

MMQTT 
Broker

PC端使用Docker环境
配置两个镜像

应用侧，连接物联网终端

发布自动化指令



模型训练

MPU6050ESP32

带Wi-Fi 和 蓝牙模块 三轴加速度计和三轴陀螺仪的传感器

核心部件

MPU6050每次采样会产生6个数值(三轴加速度和三轴角速度)

采用线性插值的方法，将每个动作序列重采样为固定长度(默
认100帧)

将所有数据缩放到同一区间，使得各个特征在训练中具有相
同的重要性

数据采集

使用有两个卷积层、一个全连接层带有dropout的CNN
使用 lr=0.001，交叉熵损失函数，训练了50个epoch



动
作
识
别
测
试



这里我们使用“上
下”这个动作

作为触发开关灯的
关键词

使用HA系统+魔杖控制小灯



使用HA系统解决SRTP项目中的一个实际问题



接入大模型，为家庭智能开拓一个DIY方向

支持接入文生图等多种api 多端同步，语音助手

ChatGPT

通义千问



What’s More
利用Home Assistant 还可以完成更多

集成连接互联网摄像头
（如上面的萤石和乐橙） 使用SMTP服务，在打开摄像头的同时，发送邮件

集成HomePod ，小爱同学
等智能音箱当tts

(写了相关程序，但是没有对应硬件)


